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　　摘　要 :　本文提出了一种基于 Petri网的安全协议形式化描述和安全性验证的方法.该方法的特点是 ,利用逆向

状态分析判定协议运行过程中可能出现的不安全状态 ,利用 Petri 网的状态可达性分析判断这些不安全状态是否可

达.通过实例 ,我们证明了这种方法的有效性.
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Abstract :　We propose an approach for the formal modeling and analysis of security properties of cryptographic protocols. Our

methodology is based on the idea of backward state analysis and the reachability analysis for Petri nets. By performing the state analy2
sis ,we can find out potential insecure states during the run of protocols and determine if these insecure states are reachable by using

the state reachability analysis. An example shows that this approach is efficacious.
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1　引言

　　安全协议是一种通信协议 ,它的主要目的是利用密码技

术实现网络通信中的密钥分发和身份认证.安全协议是任何

安全系统的基础 ,是实现计算机网络安全的关键.然而 ,大量

事实表明有许多安全协议经过安全专家认真、仔细地分析、设

计和实现后仍然存在漏洞 ,有些甚至在使用多年后才被发现

有漏洞.因此 ,协议的安全性验证是非常重要的.近年来 ,人们

主要采用形式化方法验证协议的安全性 ,在该领域涌现了大

量有效的形式化分析方法 ,其中比较有影响的主要有 :BAN逻

辑方法[1 ]、串空间方法[2 ]、Petri网方法[3 ]、进程代数方法[4 ]、计

算与信息理论方法 [5 ]等.

在本文中 ,我们提出了一种新的基于 Petri网 [6 ]状态转换

的分析方法.在传统 Petri网的状态分析中经常会出现状态空

间爆炸问题 ,在这里由于我们采用了逆向状态可达性分析方

法 ,大大降低了计算的复杂性 ,使这种方法变得更为高效、实

用.另外 ,由于着色 Petri网具有大量的自动化分析工具 ,我们

采用着色 Petri网作为协议的形式化描述和分析工具 ,这将使

我们的方法易于实现自动化.

2　安全协议分析

　　这里我们提出一种新的基于 Petri 网的安全协议验证方

法 ,该方法主要采用逆向状态分析以及 Petri 网的可达性分析

思想.

我们提出的方法主要分两个阶段进行 ,第一阶段是不安

全状态分析 ,第二阶段是可达性分析.不安全状态分析的思想

首先在文[7 ]中提出.

图 1　入侵者攻击模型

第一阶段 :如果试图

通过加入入侵模型 (如图 1

所示)来分析一个安全协

议 ,我们必须考虑大量的

可能情形 ,这使得分析任

务加重.例如 ,假设在入侵

者模型中有 N个未加密的变量输入 ,那么随着 N 的增加 ,分

析步骤将呈 N指数性增长.

为此 ,我们的想法是找出所有那些不影响合法用户数据

接受而又被入侵者修改的输出数据 ,因为在我们的分析中只

需要这些数据.图 1模型中的输入数据包括入侵者能修改的

未加密数据 (假设入侵者只能修改未加密数据)以及合法用户

将检测的数据 ,修改后的输出数据是指既能被攻击者修改同

时还能被合法用户接受的数据.通过这一阶段的分析 ,我们将

确定协议中可能出现的不安全状态并给出相应的攻击模型.

第二阶段 :建立状态方程

Mn = M0 + CT×σ
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其中 M0表示初始状态 , Mn 表示不安全的终止状态 , C表示

关联矩阵 ,σ是变迁实施计数向量 ,求解方程得向量σ的值.

如果方程有解 ,表明不安全终止状态 Mn 由初始状态 M0 可

达 ,向量σ的值表示由 M0到 Mn的变迁实施序列.

概括起来 ,我们的方法分以下几步进行 :

步 1 :给出所要分析协议的着色网模型 ,确定入侵者可能

修改的变量.

步 2 :应用不安全状态分析法确定图 1模型中的修改后

输出数据集 .

步 3 :如果修改后的输出数据集是空集 ,验证结束.否则 ,

检查该数据集是否表示协议潜在的漏洞 ,如果是 ,在协议模型

中加入入侵者攻击模型.

步 4 :给出协议攻击模型的初始状态、不安全的终止状态

以及关联矩阵.

步 5 :建立状态方程 ,判断不安全终止状态是否由初始状

态可达.

3　应用举例

　　Aziz和 Diffie在文[8 ]中提出了一种用于无线局域网中密

钥分发和身份认证的无线通信安全协议 (记为 :协议 P) ,这里

我们用第三节中提出的方法来验证协议 P ,证明它是不安全

的 ,并发现其中存在的安全漏洞.

311　协议描述

为便于描述 ,我们引进如下记号 :

A表示移动终端 , B 表示基站 , I表示入侵者 , Kx、K- 1
x 分

别表示主体 x的公钥、私钥 , Kx () 、K - 1
x ( )分别表示用 Kx、K - 1

x

加密和解密数据 , Cx 表示主体 x的公钥证书.

图 2　协议 P的执行流程

图 2描述了协议 P的执行流程 ,协议 P的执行分以下几

步 :

(1)为建立会话连接 ,首先移动终端 A 向基站 B 发送会

话请求 ,请求信息中包含 A 的证书 CA、随机选取的 128比特

数 NA 以及供 B 选择的密钥算法列表 other1

(2)基站 B 验证 A 的证书 CA ,若验证通过 , B 从 CA 中抽

取 A的公钥 KA . 再选取随机数 RB ,用 A 的公钥加密得 KA

( RB) ,计算[ hash ( KA ( RB ) , other2 , NA , other1) ] (其中 other2是 B

选择的密钥算法)并用 B 的私钥加密 ,然后向移动终端 A 发

送响应消息 CB , KA ( RB ) , other2 , K- 1
B [hash ( KA ( RB ) , other2 , NA ,

other1) ]

(3) A验证 B 的证书 CB ,若验证通过 , A从 CB 中抽取 B 的

公钥 KB ,再用它验证 B 的签名.认证完成后 , A 选取随机数

RA ,用 B 的公钥加密得 KB ( RA) ,然后向 B 发送消息 KB ( RA ) ,

K- 1
A [hash ( KB ( RA) , KA ( RB) ) ]

(4) B 用 A的公钥解密收到的消息 ,验证 A 的签名并获

取 RA ,最后得到一致的会话密钥 RA © RB

312　协议分析

我们利用第二节中给出的方法来分析协议 P的安全性 ,

分析步骤如下 :

图 3　协议 P的着色 Petri网模型

步 1 :建立协议 P的着色网模型 ,如图 3所示 ,其中

M1 = { CA , NA , other1} ,

M2 = { CB , KA ( RB) , other2 , K- 1
B [hash( KA ( RB) , other2 , NA , other1) ]} ,

M′2 = { KA ( RB) , other2 , K- 1
B [hash( KA ( RB) , other2 , NA , other1) ]} ,

M3 = { KB ( RA) , K- 1
A [hash( KB ( RA) , KA ( RB) ) ]} .

在图 3中 ,变迁表示的动作由变迁方框中的文字说明 ,比

如 , 加密 1表示该变迁执行加密信息的动作 ,数字 1是该变

迁编号 ,以便同其它加密变迁区别开.

步 2 :不安全状态分析.我们发现基站接受消息 M1 中的

所有信息 ,只要其中证书属于合法用户 ;另外 ,移动终端 A 也

接受任何有效的证书 ,只要证书的公钥能验证消息 M2 中签

名.这就意味着如果证书没有说明它是属于移动终端的还是

基站的 ,那么一个合法的移动用户就可以冒充成基站把自己

的证书 (替代基站的证书)发送出去.

步 3 :在图 3中加入入侵者攻击模型 (这里假设入侵者是

合法用户 ,拥有有效的证书) ,如图 4所示 ,其中
M1 = { CA , NA , other1} , �M1 = { CI , NA , other1}

M2 = { CB , KI ( RB) , other2 , K - 1
B [hash ( K1 ( RB) , other2 , NA , other1) ]} ,

�M2 = { CI , KA ( RB) , other2 , K - 1
1 [hash ( KA ( RB) , other2 , NA , other1) ]} ,

M3 = { KI ( RA) , K - 1
A [hash ( KI ( RA) , KA ( RB) ) ]} ,

�M3 = { KB ( RA) , K - 1
I [hash ( KB ( RA) , KI ( RB) ) ]} .

步 4 :在协议分析过程中 ,定义不安全状态“入侵者成功

获取会话密钥 ,但移动终端与基站之间仍能正常通信”.

步 5 : 对图 4模型进行可达性分析 .
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图 4　协议 P攻击的着色 Petri网模型

　　首先给出图 4中着色网的关联矩阵 :

C =

C1 0 0

0 C2 0

0 0 C3

C4 C5 C6

其中子矩阵 C1、C2、C3、C4、C5、C6分别由表 1、表 2、表 3、表 4、

表 5、表 6给出 .表中给出的都是符号常量 ,是图 4着色网中标

记的颜色值 ,空格处的值为 0

表 1　图 4模型关联矩阵的子矩阵 C1

发送请求 发送 1接收 2 验证 1 解密验证 加密 1 发送 5

a1 M1 - M1

a2 CI - CI

a3 KI - KI

a4 �M′2 - �M′2
a5 ( RA , KI) - ( RA , KI)

a6 RB

a7 M3 - M3

表 2　图 4模型关联矩阵的子矩阵 C2

截取 1 存储 更改 发送 2 截取 2 解密 1 加密发送 发送 4 截取 3 解密 2 加密 3 发送 6

i1 M1 - M1

i2 CA - CA

i3 ( NA , other1) - ( NA , other1)

i4 �M1 - �M1

i5 other2 - other2

i6 KI ( RB) - KI ( RB)

i7 CB - CB

i8 RB

i9 �M2 - �M2

i10 KI ( RA) - KI ( RA)

i11 RA

i12 �M3 - �M3

表 3　图 4模型关联矩阵的子矩阵 C3

接收 1 验证 2 加密 2 发送 3 接收 3 验证 3

b1 �M1 - M1

b2 ( KI , NA , other1) - ( KI , NA , other1)

b3 M2 - M2

b4 KI - KI

b5 �M3 - �M3

b6 ( RB , RA)

表 4　图 4模型关联矩阵的子矩阵 C4

发送请求 发送 1 接收 2 验证 1 解密验证 加密 1发送 5

c1 M1

c2

c3

c4 - �M2

c5 M3

c6

表 5　图 4模型关联矩阵的子矩阵 C5

截取

1

存

储

更

改

发送

2

截取

2

解密

1

加密

发送

发送

4

截取

3

解密

2

加密

3

发送

6

c1 - M1

c2 �M1

c3 - M2

c4 �M2

c5 - M3

c6 �M3

表 6　图 4模型关联矩阵的子矩阵 C6

接收 1 验证 2 加密 2 发送 3 接收 3 验证 3

c1

c2 - �M1

c3 M2

c4

c5

c6 - �M3
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　　初始状态 : MT
0 = [0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,

0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 ]

不安全的终止状态 :

MT
n = [0 ,0 ,0 ,0 ,0 , RB ,0 ,0 ,0 ,0 ,0 ,0 ,0 ,0 , RB ,0 ,0 , RA ,0 ,0 ,0 ,0 ,

0 ,0 , ( RB , RA) ,0 ,0 ,0 ,0 ,0 ,0 ] ,表示入侵者 I、移动终端 A 和基

站 B 都获取会话密钥 ( RA , RB ) .

于是可得如下状态方程 :

Mn = M0 + C×σ (1)

利用线性代数中方程组解的判别方法可判定状态方程

(1)有解 ,说明不安全终止状态 Mn 由初始状态 M0 可达.至

此 ,我们就证明了协议 P是不安全的 ,存在安全漏洞.

下面对图 4中描述的入侵者攻击行为进行解释 :

(1)入侵者 I截取并复制存储信息 M1 ,用自己的证书 CI

替换 A的证书 CA ,伪造出信息 ,发送给基站 B

(2)由于入侵者 I也是合法用户 ,所以 B 验证证书有效 ,

从中抽取公钥 KI ,发送 M2给 A

(3)入侵者 I截取 M2 并复制存储 B 的证书 CB ,解密 KI

( RB)得 RB ,伪造发给 A

(4) A收到 ,验证证书有效后 ,从中抽取公钥 KI ,验证签

名有效 ,然后发送 M3

(5)入侵者 I截取 M3 ,解密 KI ( RA)得 RA ,这就意味着 I

已获取完整的会话密钥 ( RA © RB ) .由于 I有 B 的证书 ,所以 I

用 KB 加密 RA ,又冒充 A把 �M3发给 B

(6) B 知道的公钥是 KI 而不是 KA ,所以 B 用 KI 解密

K- 1
I [ hash ( KB ( RA) , KI ( RB ) ) ] ,验证签名有效 ,并获取会话密

钥.

从以上分析可以看出 ,入侵者之所以攻击成功 ,主要是因

为它用自己的证书 CI替换A、B 的证书 CA、CB 而不被 B、A所

发现.因此 ,为防止上述攻击 ,证书中应包含说明它的所有者

是移动终端还是基站的信息 ,并且至少移动终端 A 应验证这

一点.

4　结论

　　安全协议的形式化分析是信息安全的一个重要研究领

域 ,也是目前的一个研究热点.本文提出了一种基于 Petri 网

的安全协议验证方法 ,这种方法采用逆向状态可达性分析技

术 ,有效地克服了传统 Petri网分析过程中经常出现的状态空

间爆炸问题.通过实例分析 ,我们验证了这种方法的有效性.
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